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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Целями изучения дисциплины «Информационная безопасность» являются: 
–получение теоретических знаний поосновам информационной безопасностив сфере 

профессиональной деятельности обучаемых; 
– приобретение умений и навыков по их применению на практике; 
–  формирование у обучаемых необходимых компетенций. 
Задачами изучениядисциплины «Информационная безопасность» являются: 
– умение анализировать, выделять составные части и описывать значимость решения 

задач по защите программного обеспечения компьютерных систем в своей 
профессиональной деятельности; 

− умение анализировать риски и применять актуальные методы защиты 
программного обеспечения компьютерных систем в соответствии с нормативно-правовой 
документацией; 

− умение оценивать результат и последствия своих действий по защите 
компьютерных систем программными и аппаратными средствами; 

− умение грамотно излагать свои мысли при оформлении документов по защите 
компьютерных систем программными и аппаратными средствами;  

–  усвоение значимостирешения задач по защите программного обеспечения 
компьютерных систем в своей профессиональной деятельности; 

− усвоение основных актуальных средств и методов защиты компьютерных систем 
программными и аппаратными средствами в соответствии с нормативно-правовой 
документацией; 
 – усвоение современной научной и профессиональной терминологии и возможных 
траекторий профессионального развития и самообразования по вопросам защиты 
компьютерных систем программными и аппаратными средствами; 
 –  усвоение правил оформления документов и построения устных сообщений по 
вопросам защиты компьютерных систем программными и аппаратными средствами; 
 – усвоение психологических основ деятельности коллектива и особенностей 
личности при решении задач защиты компьютерных систем программными и 
аппаратными средствами; 
 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 

Дисциплина «Информационная безопасность»относится к вариативной части 
общепрофессионального цикла ООП (ОП.В.4) и находится в логической и содержательно-

методической связи с другими дисциплинами.  
Предшествующие дисциплины 

(курсы, модули, практики) 
Последующие дисциплины (курсы, модули, 

практики) 
Компьютерные сети 

Информатика 

Информационные технологии 

Стандартизация, сертификация и техническое 
документоведение 

Администрирование информационных систем 

Производственная практика (преддипломная) 
 

3. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ СОДЕРЖАНИЯ 
ДИСЦИПЛИНЫ 

Процесс изучения дисциплины направлен на формирование элементов следующих 
компетенций по данной специальности:  

Код и наименование компетенции Результаты обучения  
ОК 01. Выбирать способы 

решения задач профессиональной 
деятельности, применительно к 
различным контекстам. 

знать: 
– Назначение и виды информационных 
технологий, технологии сбора, накопления, 
обработки, передачи и распространения 
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ОК 02. Использовать 
современные средства поиска, анализа 
и интерпретации информации и  
информационные технологии для 
выполнения задач профессиональной 
деятельности. 

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и личностное 
развитие, предпринимательскую 
деятельность в профессиональной 
сфере, использовать знания по 
правовой и финансовой грамотности в 
различных жизненных ситуациях. 

ОК 04. Эффективно 
взаимодействовать и работать в 
коллективе и команде. 

ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке Российской 
Федерации с учетом особенностей 
социального и культурного контекста. 

ОК 06. Проявлять гражданско-

патриотическую позицию, 
демонстрировать осознанное 
поведение на основе традиционных 
российских духовно-нравственных 
ценностей, в том числе с учетом 
гармонизации межнациональных и 
межрелигиозных отношений, 
применять стандарты 
антикоррупционного  поведения. 

 

информации. 
– Состав, структуру, принципы 
реализации и функционирования 
информационных технологий. 
– Базовые и прикладные информационные 
технологии 

– Инструментальные средства 
информационных технологий. 
 

уметь: 
– Обрабатывать текстовую и числовую 
информацию.  
– Применять мультимедийные технологии 
обработки и представления информации.  
Обрабатывать экономическую и 
статистическую информацию, используя 
средства пакета прикладных программ. 

ПК 4.4. Обеспечивать защиту 
программного обеспечения 
компьютерных систем программными 
средствами 

 

 
 

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 

Общий объем дисциплины составляет 82 часа. 

Вид учебной работы Всего часов 

Семестр 

4*(6**) 

Аудиторные занятия (работа обучающихся во 
взаимодействии с преподавателем) (всего) 62 62 

в том числе:   

Лекции (Л) 30 30 

Практические занятия (ПЗ) 30 30 
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Семинары (С)   

Лабораторные работы (ЛР)   

Консультация 2 2 

Самостоятельная работа (всего) (СР) 4 4 

в том числе:   

Курсовой проект (работа)   

Расчетно-графические работы   

Контрольная работа   

Реферат   

Самоподготовка (самостоятельное изучение 
разделов, проработка и повторение лекционного 
материала и материала учебников и учебных 
пособий, подготовка к лабораторным и 
практическим занятиям) 

4 4 

Промежуточная аттестация 16 16 

Вид промежуточной аттестации (экзамен) экзамен экзамен 

Общий объем, час 
82 82 

* на базе среднего общего образования 

** на базе основного общего образования 

 

5. СОДЕРЖАНИЕ И СТРУКТУРА ДИСЦИПЛИНЫ 

 

5.1. Содержание дисциплины 

№ 
раздела 
(темы) 

Наименование раздела 
(темы) Содержание раздела (темы) 

1. 

Борьба с угрозами 
несанкционированного 
доступа к информации 

 

1.1 Актуальность проблемы 
обеспечения 
безопасности 
информации 

История возникновения проблемы защиты информации. 
Причины утечки и искажения информации. 
Требования, предъявляемые к уровню обеспечения 
информационной безопасности. 
Надёжность и уязвимость информации в информационных 
системах. 

1.2 Виды мер обеспечения 
информационной 
безопасности (ИБ) 

Технические меры обеспечения ИБ. 
Программно-математические меры обеспечения ИБ. 
Разграничение доступа к защищаемой информации. 
Административные меры обеспечения ИБ. 
Законодательные и морально-этические меры обеспечения 
ИБ. 
Криптографические методы обеспечения ИБ. 
Контроль доступа к аппаратуре. 

1.3 Основные принципы 
построения систем 
защиты информации 

Использование простого и динамически изменяющегося 
пароля. 
Особенности защиты информации в персональных 
компьютерах(ПК). 
Идентификация и аутентификация пользователей в 
информационных системах. 
Защита ПК от несанкционированного доступа. 
Регистрация всех обращений к защищаемой информации. 

2. 
Борьба с вирусным 
заражением информации 
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2.1 Проблемы 

вирусного заражения. 
Разновидности и 
структура современных 

компьютерных вирусов. 

Компьютерный вирус. Понятия и пути распространения 
вирусов. 
Основные способы заражения программ. 
Основные классы вирусов. 
Программные и аппаратные закладки. 
Классификация закладок и их общие характеристики. 
Саморазмножающиеся и другие разновидности закладок. 
Троянский конь.  
Структура и способы распространения. 
Временная и логическая бомба. Структура и способы 
распространения. 
Винлокер. Структура и способы распространения. 
Червь. Структура и способы распространения. 
Признаки проявления вредоносных программ. 

2.2 Угрозы для мобильных 
устройств 

 

 

Классификация угроз для мобильных устройств. 
Характеристика вредоносных программы для мобильных 
устройств. 
Программы-вымогатели для мобильных устройств. 
Вредоносные приложения. 

2.3 Методы защиты от 
вредоносных программ. 
 

Методики оценки рисков в сфере информационной 
безопасности. 
Своевременная компьютерная профилактика. 
Обязательное использование антивирусной защиты. 
Физическое отключение внутренней сети организации от 
Интернета и использование для выхода в Интернет 
выделенных компьютеров. 

2.4 Средства защиты от 
вредоносных программ. 
 

Классификацияантивирусных программ. 
Программы-детекторы, программы-ревизоры и фильтры. 
Программы-полифаги (доктора).  
Профилактика заражения вирусом. 
Антивирус Касперского. 

2.5 Защита мобильных 
устройств 

Основы безопасности мобильных устройств. 
Методы защиты мобильных устройств от киберугроз. 
Специальная программа – «сканер». 
Проверка в режиме «налету». 

2.6 

Оценка потерь от 
реализации 
потенциальных угроз и 
затрат на защиту 
информации 

Проверка соответствия уровня защищенности ИС 
требованиям стандартов в области ИБ. 
Программное обеспечение для оценки рисков 
информационной безопасности. 
Оценка рисков по графику соотношения – «затраты на 
защиту — ожидаемые потери».Идентификация риска. 
Модель безопасности с полным перекрытием. 

3. 

Организационно-

правовое обеспечение 
информационной 
безопасности 

 

3.1 Основы теории 
правового обеспечения 
информационной 
безопасности. 

Содержание и структура правового обеспечения. 
Законодательство об информации, информационных 
технологиях и о защите информации. 
Правовой режим информации. 
Правовой статус обладателя информации. 
Правовой режим информационных технологий. 
Государственное регулирование отношений в сфере защиты 
информации. 

3.2 Федеральная 
нормативная база 
обеспечения 

Основные нормативно-правовые акты и методические 
документы в области защиты информации. 
Основные общие нормативные правовые акты. 
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информационной 
безопасности. 

Основные нормативные правовые акты по вопросам 
безопасности информационных систем персональных 
данных. 
Руководящие документы и методические указания в сфере 
защиты информации. 

3.3 Защита персональных 
данных. 

Персональные данных, их классификация.  
Правовые основы использования персональных данных. 
Принципы обработки персональных данных.  
Создание и оценка соответствия информационной системы 
персональных данных. 
Права субъектов персональных данных. 
Обязанности оператора при обработке персональных 
данных. 
Электронная цифровая подпись. 

 

5.2. Структура дисциплины 

№ 
раздела 
(темы) 

Наименование раздела (темы) 
Количество часов 

Всего  Л ПЗ (С) ЛР СР 

1.1 Актуальность проблемы обеспечения 
безопасности информации 

4 2 2 - - 

1.2 Виды мер обеспечения информационной 
безопасности (ИБ) 

8 4 4 - - 

1.3 Основные принципы построения систем 
защиты информации 

4 2 2 - - 

2.1 Проблемывирусного заражения. 
Разновидности и структура современных 

компьютерных вирусов. 

8 4 4 - - 

2.2 Угрозы для мобильных устройств 4 2 2 - - 

2.3 Методы защиты от вредоносных 
программ. 

4 2 2 - - 

2.4 Средства защиты от вредоносных 
программ. 

6 2 4 - - 

2.5 Защита мобильных устройств 4 2 2 - - 

2.6 Оценка потерь от реализации 
потенциальных угроз и затрат на защиту 
информации 

6 4 2 - - 

3.1 Основы теории правового обеспечения 
информационной безопасности. 

6 2 2 - 2 

3.2 Федеральная нормативная база 
обеспечения информационной 
безопасности. 

4 2 2 -  

3.3 Защита персональных данных. 6 2 2 - 2 

 Консультация 2 - - -  

 Промежуточная аттестация 16 - - -  

 Общий объем, час 82 30 30 - 4 

 

5.3. Практические занятия и семинары 

№ 
п/п 

№ 
раздела 
(темы) 

Вид (ПЗ, 
С) Тема 

Количество 
часов 
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1 1.1 ПЗ Актуальность проблемы обеспечения безопасности 
информации 

2 

2 1.2 ПЗ Виды мер обеспечения информационной 
безопасности (ИБ) 

4 

3 1.3 ПЗ Основные принципы построения систем защиты 
информации 

2 

4 2.1 ПЗ Проблемывирусного заражения. 
Разновидности и структура современных 
компьютерных вирусов. 

4 

5 2.2 ПЗ Угрозы для мобильных устройств 2 

6 2.3 ПЗ Методы защиты от вредоносных программ. 2 

7 2.4 ПЗ Средства защиты от вредоносных программ. 4 

8 2.5 ПЗ Защита мобильных устройств 2 

9 2.6 ПЗ Оценка потерь от реализации потенциальных угроз и 
затрат на защиту информации 

2 

10 3.1 ПЗ Основы теории правового обеспечения 
информационной безопасности. 

2 

11 3.2 ПЗ Федеральная нормативная база обеспечения 
информационной безопасности. 

2 

12 3.3 ПЗ Защита персональных данных. 2 

 

5.4. Лабораторные работы 

Не предусмотрены 
 

 

5.5. Самостоятельное изучение разделов (тем) дисциплины 

№ раздела 
(темы) 

Вопросы, выносимые на самостоятельное изучение Количество 
часов 

3.1 Основы теории правового обеспечения информационной 
безопасности. 

2 

3.3 Защита персональных данных. 2 

 Промежуточная аттестация 16 

 
 

6. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

Информационные технологии, используемые при осуществлении образовательного 
Основные технологии обучения: 

− работа с информацией, в том числе с использованием ресурсов сети Интернет; 
− подготовка и реализация проектов (мультимедийных презентаций и пр.) по 

заранее заданной теме; 
− исследование конкретной темы и оформление результатов в виде доклада с 

презентацией; 
− работа с текстами учебника, дополнительной литературой; 
− выполнение индивидуальных заданий. 
Информационные технологии: 
− сбор, хранение, систематизация, обработка и представление учебной и научной 

информации; 
− обработка различного рода информации с применением современных 

информационных технологий; 
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− самостоятельный поиск дополнительного учебного и научного материала, с 
использованием поисковых систем и сайтов сети Интернет, электронных энциклопедий и 
баз данных; 

− использование электронной почты преподавателей и обучающихся для 
рассылки, переписки и обсуждения возникших учебных проблем; 

− использование дистанционных образовательных технологий (при 
необходимости) 

 

 

Активные и интерактивные образовательные технологии, используемые в 
аудиторных занятиях 

№ 
раздела 
(темы) 

Вид занятия 
(Л, ПЗ, С, 

ЛР) 

Используемые активные и интерактивные 
образовательные технологии 

Количество 
часов 

 

1.2 Л Лекция-визуализация 2 

2.1 ПЗ Анализ конкретных ситуаций 4 

2.4 Л Проблемное обучение 2 

2.6 Л Проблемное обучение 4 

2.4 ПЗ Анализ конкретных ситуаций 4 

2.6 ПЗ Анализ конкретных ситуаций 2 

3.3 Л Проблемное обучение 2 

 

Практическая подготовка обучающихся  
№ раздела 

(темы) 
Вид 

занятия 
(ЛК, ПР, 

ЛР) 

Виды работ Количество 
часов 

- - - - 

 

 

7. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ 
УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

 

7.1. Типовые задания для текущего контроля. 
Перечень типовых контрольных вопросов для устного опроса  

 

 История возникновения проблемы защиты информации. 
 Причины утечки и искажения информации. 
 Требования, предъявляемые к уровню обеспечения информационной безопасности. 
 Надёжность и уязвимость информации в информационных системах. 
 Технические меры обеспечения ИБ. 
 Программно-математические меры обеспечения ИБ. 
 Разграничение доступа к защищаемой информации. 
 Административные меры обеспечения ИБ. 
 Законодательные и морально-этические меры обеспечения ИБ. 
 Криптографические методы обеспечения ИБ. 
 Контроль доступа к аппаратуре. 
 Использование простого и динамически изменяющегося пароля. 
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 Особенности защиты информации в персональных компьютерах (ПК). 
 Идентификация и аутентификация пользователей в информационных системах. 
 Защита ПК от несанкционированного доступа. 
 Регистрация всех обращений к защищаемой информации. 
 17.  Компьютерный вирус. Понятия и пути распространения вирусов. 
 Основные способы заражения программ. 
 Основные классы вирусов. 
 Программные и аппаратные закладки. 
 Классификация закладок и их общие характеристики. 
 Саморазмножающиеся и другие разновидности закладок. 
 Троянский конь. 
 Структура и способы распространения. 
 Временная и логическая бомба. Структура и способы распространения. 
 Винлокер. Структура и способы распространения. 
 Червь. Структура и способы распространения. 
 Признаки проявления вредоносных программ. 
 Классификация угроз для мобильных устройств. 
 Характеристика вредоносных программы для мобильных устройств. 
 Программы-вымогатели для мобильных устройств. 
 Вредоносные приложения. 
 Методики оценки рисков в сфере информационной безопасности. 
 Своевременная компьютерная профилактика. 
 Обязательное использование антивирусной защиты. 
 Физическое отключение внутренней сети организации от Интернета и 
использование для выхода в Интернет выделенных компьютеров. 
 Классификация антивирусных программ. 
 Программы-детекторы, программы-ревизоры и фильтры. 
 Программы-полифаги (доктора). 
 Профилактика заражения вирусом. 
 Антивирус Касперского. 
 Основы безопасности мобильных устройств. 
 Методы защиты мобильных устройств от киберугроз. 
 Специальная программа – «сканер». 
 Проверка в режиме «налету». 
 Проверка соответствия уровня защищенности ИС требованиям стандартов в 
области ИБ. 
 Программное обеспечение для оценки рисков информационной безопасности. 
 Оценка рисков по графику соотношения – «затраты на защиту — ожидаемые 
потери». Идентификация риска. 
 Модель безопасности с полным перекрытием. 
 Содержание и структура правового обеспечения. 
 Законодательство об информации, информационных технологиях и о защите 
информации. 
 Правовой режим информации. 
 Правовой статус обладателя информации. 
 Правовой режим информационных технологий. 
 Государственное регулирование отношений в сфере защиты информации. 
 Основные нормативно-правовые акты и методические документы в области 
защиты информации. 
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 Основные общие нормативные правовые акты. 
 Основные нормативные правовые акты по вопросам безопасности 
информационных систем персональных данных. 
 Руководящие документы и методические указания в сфере защиты информации. 
 Персональные данных, их классификация. 
 Правовые основы использования персональных данных. 
 Принципы обработки персональных данных. 
 Создание и оценка соответствия информационной системы персональных данных. 
 Права субъектов персональных данных. 
 Обязанности оператора при обработке персональных данных. 
 Электронная цифровая подпись. 

 

Типовые практические/ситуационные задачи 

Практическая задача №1 

Вы – сотрудник лечебного учреждения. Ежедневно в базе данных происходит 
накопление большого количества информации. 

1. Перечислите возможные способы способом обеспечения целостности и 
предотвращения уничтожения данных. 

2. Определите, каким способом Вам необходимо воспользоваться. Объясните почему. 

Практическая задача №2 

На доске объявлений размещено сообщение, в котором говорится о том, что каждому 
сотруднику организации выделяется персональный пароль. Для того чтобы сотрудники 
его не забыли, пароль представляет дату рождения и имя каждого сотрудника. 

1. Какие правила обеспечения информационной безопасности нарушены? 

2. Какие символы должны быть использованы при записи пароля? 

Практическая задача №3 

Гражданин П. проник в информационную базу ККБ и скопировал интересующую его 
информацию с ограниченным доступом, о чем стало известно администраторам 
информационной системы. Через неделю ему пришла повестка в суд. 

1. Являются ли его действия противозаконными? 

2. С чем это связано? 

3. Какое наказание может ждать гражданина П. за совершенные им действия? 

Практическая задача №4 

Вы – руководитель отдела информационной безопасности организации. Вы 
подозреваете, что один из пользователей корпоративной информационной системы 
создает и распространяет вредоносные программы внутри сети. 

1. Какая статья уголовного кодекса была нарушена? 

2. Какое наказание должен понести нарушитель? 

Практическая задача №5 

Вы – начальник информационной службы в ЛПУ. У вас возникли подозрения, что 
сотрудник вашей организации позволил себе неправомерный доступ к охраняемой 
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законом компьютерной информации, что повлекло уничтожение и блокирование 
информации. 

1. Какая статья уголовного кодекса была нарушена? 

2. Какое наказание должен понести нарушитель? 

 

Типовые тестовые задания 

1. Что такое шифрование данных? 

a) Метод сжатия файлов 

b) Процесс преобразования данных в нечитаемый формат с использованием алгоритма 
шифрования, чтобы защитить их от несанкционированного доступа 

c) Способ ускорения передачи данных по сети 

d) Метод удаления вирусов с компьютера. 
 

2. Что такое резервное копирование данных? 

1)Процесс шифрования данных 

2) Процесс создания копий данных для восстановления в случае потери или повреждения 
оригинальных данных. 
3) Метод удаления вирусов с компьютера 

4)Способ ускорения передачи данных по сети. 
 

3. Установите правильную последовательность действий для реализации механизма 
контроля целостности файлов программного обеспечения? 

1)  Периодически пересчитывать хеш-суммы и сравнивать их с эталонными значениями 

2) Вычислить хеш-суммы для всех файлов программного обеспечения 

3) В случае обнаружения несоответствия хеш-сумм, принять меры по восстановлению 
поврежденных файлов или расследованию инцидента. 
4) Сохранить эталонные значения хеш-сумм в безопасном месте 

 

4.  Основные составляющие информационной безопасности: 
А) целостность 

Б) достоверность 

В) конфиденциальность 

 

5. Доступность – это… 

А) возможность за приемлемое время получить требуемую информационную услугу. 
Б) логическая независимость 

В) нет правильного ответа 

 

6. Целостность – это.. 
А) целостность информации 

Б) непротиворечивость информации 

В) защищенность от разрушения 

 

7. Конфиденциальность – это.. 
А) защита от несанкционированного доступа к информации 

Б) программ и программных комплексов, обеспечивающих технологию разработки, 
отладки и внедрения создаваемых программных продуктов 

В) описание процедур 

 

8. Для чего создаются информационные системы? 

А) получения определенных информационных услуг 
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Б) обработки информации 

В) все ответы правильные 

 

9. Целостность можно подразделить: 
А) статическую 

Б) динамичную 

В) структурную 

 

10. Где применяются средства контроля динамической целостности? 

А) анализе потока финансовых сообщений 

Б) обработке данных 

В) при выявлении кражи, дублирования отдельных сообщений 

 

11. Какие трудности возникают в информационных системах при 
конфиденциальности? 

А) сведения о технических каналах утечки информации являются закрытыми 

Б) на пути пользовательской криптографии стоят многочисленные технические 
проблемы 

В) все ответы правильные 

 

12. Угроза – это… 

А) потенциальная возможность определенным образом нарушить информационную 
безопасность 

Б) система программных языковых организационных и технических средств, 
предназначенных для накопления и коллективного использования данных 

В) процесс определения отвечает на текущее состояние разработки требованиям 
данного этапа 

 

13. Атака – это… 

А) попытка реализации угрозы 

Б) потенциальная возможность определенным образом нарушить информационную 
безопасность 

В) программы, предназначенные для поиска необходимых программ. 
 

14. Источник угрозы – это.. 
А) потенциальный злоумышленник 

Б) злоумышленник 

В) нет правильного ответа 

7.2 Типовые задания для промежуточной аттестации 

Контрольные вопросы для промежуточной аттестации (экзамен) 
1. История возникновения проблемы защиты информации. 
2. Причины утечки и искажения информации. 
3. Требования, предъявляемые к уровню обеспечения информационной 

безопасности (ИБ). 
4. Надёжность и уязвимость информации в информационных системах. 
5. Технические меры обеспечения ИБ. 
6. Программно-математические меры обеспечения ИБ. 
7. Разграничение доступа к защищаемой информации. 
8. Административные меры обеспечения ИБ. 
9. Законодательные и морально-этические меры обеспечения ИБ. 
10. Криптографические методы обеспечения ИБ. 
11. Контроль доступа к аппаратуре. 



14 

 

12. Использование простого и динамически изменяющегося пароля. 
13. Особенности защиты информации в персональных компьютерах (ПК). 
14. Идентификация и аутентификация пользователей в информационных системах. 
15. Защита ПК от несанкционированного доступа. 
16. Регистрация всех обращений к защищаемой информации. 
17. Компьютерный вирус. Понятия и пути распространения вирусов. 
18. Основные способы заражения программ. 
19. Основные классы вирусов. 
20. Классификация закладок и их общие характеристики. 
21. Саморазмножающиеся и другие разновидности закладок. 
22. Троянский конь. Структура и способы распространения. 
23. Временная и логическая бомба. Структура и способы распространения. 
24. Винлокер. Структура и способы распространения. 
25. Червь. Структура и способы распространения. 
26. Признаки проявления вредоносных программ. 
27. Классификация угроз для мобильных устройств. 
28. Характеристика вредоносных программы для мобильных устройств. 
29. Программы-вымогатели для мобильных устройств. 
30. Методики оценки рисков в сфере информационной безопасности. 
31. Своевременная компьютерная профилактика от вирусов. 
32. Использование антивирусной защиты. 
33. Классификация антивирусных программ. 
34. Основы безопасности мобильных устройств. 
35. Методы защиты мобильных устройств от киберугроз. 
36. Программное обеспечение для оценки рисков информационной безопасности. 
37. Содержание и структура правового обеспечения информационной безопасности. 
38. Государственное регулирование отношений в сфере защиты информации. 
39. Основные нормативно-правовые акты и методические документы в области 

защиты информации. 
40. Основные общие нормативные правовые акты по вопросам информационной 

безопасности. 
41. Основные нормативные правовые акты по вопросам безопасности 

информационных систем персональных данных. 
42. Персональные данных, их классификация. 
43. Принципы обработки персональных данных. 
44. Создание и оценка соответствия информационной системы персональных 

данных. 
45. Права субъектов персональных данных. 
46. Обязанности оператора при обработке персональных данных. 
47. Электронная цифровая подпись. 

 

Практические задачи к экзамену 

Задание 1.  

1. Создайте файл virus.doc (содержание – чистый лист) и выполните алгоритм 
восстановления файла (в предположении его заражения макровирусом). 

2. Зафиксируйте этапы работы, используйте команду PrintScreen клавиатуры 
(скопированные таким образом файлы вставьте в новый Wordдокумент для отчета).  

3. Сравните размеры файлов virus.doc и virus.rtf, используйте пункты контекстного 
меню «Свойства» (для этого выделите в «Проводнике» файл, нажмите правую кнопку 
мыши и выберите пункт «Свойства»). 

Задание 2.  
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1. Посетить сайты наиболее известных разработчиков антивирусных программ: − 

Антивирус Касперского (http://www.kaspersky.ru/),  
− Доктор Web (http://www.drweb.сom/),  
− NOD32 (http: //www.esetnod32.ru/),  

− Avast! (http://www.avast-russia.com/).  

2. Исходя из информации, представленной на сайтах разработчиков антивирусного 
ПО, проанализировать виды угроз, от которых гарантированно предоставляется защита. 
Анализ проводить по параметрам защиты от:  

1) мошеннического ПО;  
2) хакерских атак;  
3) фишинга;  
4) спама.  
Результаты представить в виде статистической гистограммы, используя средства 

программного продукта MS Excel. 
Задание 3 

1.Зашифровать методом Цезаря предложение открытого текста для шифрования в 
соответствии с номером своего варианта.  

2. Зашифровать (и расшифровать) методом перестановки одно слово открытого 
текста ключом, длина которого равна длине шифруемого слова. Слово задает 
преподаватель.  

3. Придумать символьный пароль, преобразовать его в ключ и зашифровать (и 
расшифровать) фразу открытого текста с помощью этого ключа..  

Выберите предложение открытого текста для шифрования:  
1. От добра добра не ищут.  
2. Кто рано встает, тот долго живет.  
3. Худой мир лучше доброй драки. 
4. Близок локоть, да не укусишь.  
5. Жизнь дана на добрые дела 

Задание 4 

1. Проверить потенциальные места записей «троянских программ» в системном 
реестре ОС Windows  

2. Проверитьсодержимоеключа: HKEY_LOCAL_MACHINE\Software\Microsoft\ 

WindowsNT\CurrentVersion\Winlogon\System(REG_SZ).  

3. Зафиксировать этапы работы, используя команду PrintScreen. 
Задание 5 

1. Настройте параметры локальной политики безопасности операционной системы 
Windows  

2. Измените параметр «Пароль должен отвечать требованиям сложности» Политики 
паролей на «Включен» и после этого попробуйте изменить пароль своей учетной записи. 
Зафиксируйте все сообщения системы, проанализируйте и введите допустимый пароль.  

3. После успешного выполнения предыдущего задания измените пароль вашей 
учетной записи, а в качестве нового пароля укажите прежний пароль. Все сообщения 
зафиксируйте, проанализируйте и объясните поведение системы безопасности.  

4. Проведите эксперименты с другими параметрами «Политики учетных записей». 
Тестирование для промежуточной аттестации 

 

1. Где применяются средства контроля динамической целостности? 

А) анализе потока финансовых сообщений 

Б) обработке данных 

В) при выявлении кражи, дублирования отдельных сообщений 

 

http://www.drweb.сom/
http://www.avast-russia.com/
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2. Какие трудности возникают в информационных системах при 
конфиденциальности? 

А) сведения о технических каналах утечки информации являются закрытыми 

Б) на пути пользовательской криптографии стоят многочисленные технические 
проблемы 

В) все ответы правильные 

 

3. Угроза – это… 

А) потенциальная возможность определенным образом нарушить информационную 
безопасность 

Б) система программных языковых организационных и технических средств, 
предназначенных для накопления и коллективного использования данных 

В) процесс определения отвечает на текущее состояние разработки требованиям 
данного этапа 

 

4. Атака – это… 

А) попытка реализации угрозы 

Б) потенциальная возможность определенным образом нарушить информационную 
безопасность 

В) программы, предназначенные для поиска необходимых программ. 
 

5. Источник угрозы – это.. 
А) потенциальный злоумышленник 

Б) злоумышленник 

В) нет правильного ответа 

Критерии и шкала оценки экзамена 

Оценка Характеристики ответа обучающегося 

Отлично - студент глубоко и всесторонне усвоил программный материал; 
- уверенно, логично, последовательно и грамотно его излагает; 
- опираясь на знания основной и дополнительной литературы, 
тесно привязывает усвоенные научные положения с практической 
деятельностью; 
- умело обосновывает и аргументирует выдвигаемые им идеи; 
- делает выводы и обобщения; 
-тестирование пройдено; 
- свободно владеет системой понятий по дисциплине; 
-правильно решил ситуационную задачу. 

Хорошо - студент твердо усвоил программный материал, грамотно и по 
существу излагает его, опираясь на знания основной литературы; 
- не допускает существенных неточностей; 
- увязывает усвоенные знания с практической деятельностью; 
- аргументирует научные положения; 
- делает выводы и обобщения; 
-тестирование пройдено; 
- владеет системой понятий по дисциплине; 
-правильно решил ситуационную задачу. 

Удовлетворительно - студент усвоил только основной программный материал, по 
существу излагает его, опираясь на знания только основной 
литературы; 
-  допускает несущественные ошибки и неточности; 
- испытывает затруднения в практическом применении знаний; 
- слабо аргументирует научные положения; 
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- затрудняется в формулировании выводов и обобщений; 
-тестирование пройдено; 
- частично владеет системой понятий по дисциплине; 
- с затруднениями решил ситуационную задачу. 

Неудовлетворительно - студент не усвоил значительной части программного материала; 
- допускает существенные ошибки и неточности при 
рассмотрении проблем; 
- испытывает трудности в практическом применении знаний; 
- не может аргументировать научные положения; 
- не формулирует выводов и обобщений; 
- не решил ситуационную задачу 

 

8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ  
ДИСЦИПЛИНЫ 

 

8.1. Основная литература 

1. Баранова, Е. К. Основы информационней безопасности : учебник / Е.К. 
Баранова, А.В. Бабаш. — Москва : РИОР : ИНФРА-М, 2025. — 202 с. — (Среднее 
профессиональное образование). — DOI: https://doi.org/10.29039/01806-4. - ISBN 978-5-

369-01806-4. - Текст : электронный. - URL: https://znanium.com/catalog/product/1860126 

2. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей : 
учебное пособие / В.Ф. Шаньгин. — Москва : ФОРУМ : ИНФРА-М, 2025. — 416 с. — 

(Среднее профессиональное образование). - ISBN 978-5-8199-0754-2. - Текст : 
электронный. - URL: https://znanium.ru/catalog/product/2130242 

 

 

8.2. Дополнительная литература 

1. Ищейнов, В. Я. Основные положения информационной безопасности : учебное 
пособие / В.Я. Ищейнов, М.В. Мецатунян. — Москва : ФОРУМ : ИНФРА-М, 2025. — 208 

с. — (Среднее профессиональное образование). - ISBN 978-5-00091-489-2. - Текст : 
электронный. - URL: https://znanium.ru/catalog/product/2138953.  

2. Внуков, А. А.  Основы информационной безопасности: защита информации : 

учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., 
перераб. и доп. — Москва : Издательство Юрайт, 2025. — 161 с. — (Профессиональное 
образование). — ISBN 978-5-534-13948-8. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542340 

 

 
 

Периодические издания: 
– Прикладная информатика : научно-информационный журнал / Издательство 
университет «Синергия». – 2006. – Москва, 2006-2025. – ISSN 1993-8314. - Текст : 
электронный. - URL: http://www.iprbookshop.ru/11770.html 

–  Вестник Астраханского государственного технического университета. Серия 
Управление, вычислительная техника и информатика / Астраханский государственный 
технический университет. - 1993. - Астрахань, 2009-2024. - Текст электронный. URL: 
https://www.iprbookshop.ru/7058.html 

– IT Expert : журнал «Экспресс Электроника» / Издательство ИТ Медиа. - 1993. - 

Санкт-Петербург, 2009-2022. - Текст электронный. URL: 

https://www.iprbookshop.ru/38869.html 

https://znanium.com/catalog/product/1860126
https://znanium.ru/catalog/product/2130242
https://znanium.ru/catalog/product/2138953
https://urait.ru/bcode/542340
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8.3. Программноеобеспечение 

MicrosoftWindows,  

Microsoft Office Professional Plus 2019 

Консультант-Плюс 

GoogleChrome 

 

8.4. Базы данных, информационно-справочные и поисковые системы, 
Интернет-ресурсы 

Базы данных (профессиональные базы данных) 
– База данных IT специалиста– http://info-comp.ru/ 

Информационно-справочные системы 

– Справочно-правовая система «КонсультантПлюс» –http://www.consultant.ru/ 

Поисковые системы 

– Поисковая система Яндекс - https://www.yandex.ru 

– Поисковая система Rambler - https://www.rambler.ru 

– Поисковая система Google - https://www.google.ru 

Электронные образовательные ресурсы 

– Цифровой образовательный ресурс IPRsmart –https://www.iprbookshop.ru/ 

– Образовательная платформа Юрайт - https://urait.ru/ 

– Электронно-библиотечная система Znanium - https://znanium.com/ 

 

9.МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Для реализации дисциплины необходимо следующее материально-техническое 
обеспечение: 

−  для проведения лекций, уроков – аудитория, укомплектованная оборудованием 
и техническими средствами обучения: учебная мебель, экран, проектор, компьютер, 
расходный материал; 

− для проведения всех видов практических занятий – компьютерный класс с 
лицензионным программным обеспечением, укомплектованный оборудованием и 
техническими средствами обучения: учебная мебель, экран, проектор, компьютеры (с 
лицензионным программным обеспечением), расходный материал; 

− для текущего контроля и промежуточной аттестации – компьютерный класс с 
лицензионным программным обеспечением, укомплектованный оборудованием и 
техническими средствами обучения: учебная мебель, экран, проектор, компьютеры (с 
лицензионным программным обеспечением), расходный материал; 

− для проведения индивидуальных и групповых консультаций – компьютерный 
класс с лицензионным программным обеспечением, укомплектованный оборудованием и 
техническими средствами обучения: учебная мебель, экран, проектор, компьютеры (с 
лицензионным программным обеспечением), расходный материал; 

для организации самостоятельной работы – помещение, оснащенное компьютерной техникой с 
возможностью подключения к сети «Интернет» и обеспечением доступа в электронную информационно-

образовательную среду Института. 
 

10. ОСОБЕННОСТИ ОСВОЕНИЯ ДИСЦИПЛИНЫ ЛИЦАМИ С 
ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 

Обучающимся с ограниченными возможностями здоровья предоставляются 
специальные учебники, учебные пособия и дидактические материалы, специальные 
технические средства обучения коллективного и индивидуального пользования, услуги 
ассистента (тьютора), оказывающего обучающимся необходимую техническую помощь, а 
также услуги сурдопереводчиков и тифлосурдопереводчиков.  

http://info-comp.ru/
http://www.consultant.ru/
https://znanium.com/
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В целях доступности получения среднего профессионального образования по 
образовательной программе лицами с ограниченными возможностями здоровья при 
освоении дисциплины обеспечивается: 

1) для лиц с ограниченными возможностями здоровья по зрению: 
– присутствие тьютора, оказывающий студенту необходимую техническую помощь 

с учетом индивидуальных особенностей (помогает занять рабочее место, передвигаться, 
прочитать и оформить задание, в том числе, записывая под диктовку), 

– письменные задания, а также инструкции о порядке их выполнения оформляются 
увеличенным шрифтом, 

– специальные учебники, учебные пособия и дидактические материалы (имеющие 
крупный шрифт или аудиофайлы), 

– индивидуальное равномерное освещение не менее 300 люкс, 
– при необходимости студенту для выполнения задания предоставляется 

увеличивающее устройство; 
2) для лиц с ограниченными возможностями здоровья по слуху: 
– присутствие ассистента, оказывающий студенту необходимую техническую 

помощь с учетом индивидуальных особенностей (помогает занять рабочее место, 
передвигаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

– обеспечивается наличие звукоусиливающей аппаратуры коллективного 
пользования, при необходимости обучающемуся предоставляется звукоусиливающая 
аппаратура индивидуального пользования; 

– обеспечивается надлежащими звуковыми средствами воспроизведения 
информации; 

3) для лиц с ограниченными возможностями здоровья, имеющих нарушения 
опорно-двигательного аппарата: 

– письменные задания выполняются на компьютере со специализированным 
программным обеспечением или надиктовываются тьютору; 

– по желанию студента задания могут выполняться в устной форме. 
 

Программа составлена в соответствии с требованиями ФГОС СПО по 
специальности 09.02.07 «Информационные системы и программирование». 
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